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E-book: Cyberbezpieczenstwo
Twojego dziecka

Wstep

Drodzy Rodzice,

Ten e-book nie powstat w laboratorium ekspertéw ani z zimnych
danych statystycznych. Powstat z rozmow, ktore styszymy
codziennie: ,Nie wiem, co moje dziecko robi w internecie”, ,Nie chce
byc tym ztym, ktéry zabiera telefon”, ,Boje sie, ze cos przegapie”.
Kazdy z nas chce dobrze - ale Swiat cyfrowy rozwija sie szybciej, niz
potrafimy nadgzyc.

Dlatego nie chodzi tu o zakazy, aplikacje czy filtry. Chodzi o relacje.
O rozmowe, ktora zastepuje kontrole. O zaufanie, ktére daje
bezpieczenstwo. O obecnosc - nawet wtedy, gdy nie rozumiemy
wszystkiego.

Nie musisz byc¢ ekspertem od technologii, by by¢ przewodnikiem
swojego dziecka w sieci. Wystarczy, ze bedziesz blisko - z pytaniem,
ciekawoscig, a czasem tylko z milczeniem i otwartym sercem.

Ten e-book to przewodnik po cyfrowym swiecie dzieci - bez
moralizowania, bez straszenia. Z przyktadami, rozwigzaniami i
dialogami, ktére pomogg ci by¢ obok, nie nad. Jesli po przeczytaniu
chociaz raz porozmawiasz z dzieckiem o internecie - to juz bedzie
sukces.

Z serdecznoscig,

Radostaw Wilmanski

(autor i tata, ktéry tez czasem sie gubi - ale zawsze wraca do
rozmowy)



Rozdziat 1: Swiat dziecka online

Jeszcze kilkanascie lat temu dzieci spedzaty wiekszos¢ czasu poza
domem - na boisku, na podworku, wsréd réwiesnikow.
Dzisiejsze dzieci tez majg swoje ,podworko”, ale jest ono
wirtualne. To tam spotykajg sie z kolegami, przezywajg emocje,
Smiejg sie i ktéca.

Internet nie jest dla nich dodatkiem do rzeczywistosci - on jest
rzeczywistoscia.

Rodzic, ktory patrzy na dziecko z telefonem w reku, czesto mysli:
,On tylko siedzi w internecie”.

Tymczasem dziecko naprawde tam zyje - tak, jak my kiedys
zylismy na trzepaku czy w szkolnym korytarzu.

Najpopularniejsze przestrzenie online
YouTube - niekonczaca sie telewizja

Dla wielu dzieci to podstawowe zrodto rozrywki i wiedzy.
Ogladajg tam bajki, tutoriale, vlogi rowiesnikow.

Jednak algorytmy YouTube potrafig prowadzi¢ z filmiku na filmik
- coraz dalej od tresci odpowiednich dla dziecka.

& Uwaga: Dziecko zaczynajace od niewinnych bajek moze po
kilku kliknieciach trafi¢ na przerazajgce lub brutalne tresci.



TikTok - Swiat krétkich filmikow

Dynamiczne, krétkie nagrania tworzg niekonczacy sie strumien
zabawy. TikTok wcigga dzieci, bo kazdy film trwa kilka sekund, a
kolejny jest tylko jednym przesunieciem palca.

Wskazoéwka: Jesli dziecko korzysta z TikToka, warto ustawic
tryb ,Parental Controls” - ogranicza dostep do czesci tresci i
pozwala wigczyc limity czasu.

Roblox i Minecraft - gry spoteczne

Dla rodzicéw to ,gry w klocki”. Dla dzieci - Swiaty rownolegte.
Tam tworzg budowle, rozmawiajg z innymi, a czasem spotykajg
ludzi, ktérych nie znajg w realnym zyciu.

# Checklista - pytania do dziecka grajgcego w Roblox/Minecraft:
Z kim grasz?
Czy wiesz, kim naprawde sg Twoi znajomi w grze?
Co robicie, gdy gracie razem?
Czy ktos kiedys prosit Cie o zdjecie albo prywatne informacje?

Discord - komunikator dla graczy

Discord powstat jako aplikacja do rozméw w grach, ale szybko stat
sie miejscem tysiecy grup tematycznych. Dzieci spedzajg tam
godziny - czesto poza wiedzg rodzicow.



& Uwaga: Na Discordzie tatwo natrafi¢ na grupy z tresciami
dla dorostych.

Instagram i Snapchat - Swiat wizerunku

Dla nastolatkéw to podstawowe przestrzenie budowania
swojego wizerunku. Zdjecia, relacje, lajki - wszystko to daje
satysfakcje,

ale tez presje: ,musze byc idealny, musze miec followerséw".

Wskazéwka: Porozmawiaj z dzieckiem o tym, ze zdjecia w
internecie czesto sg ,podrasowane” i nie pokazujg
prawdziwego zycia.

Scenariusze wiekowe

= /-latek - korzysta gtownie z YouTube i gier edukacyjnych.
tatwo ufa nieznajomym

10-latek - gra online, dotgcza do grup, zaczyna samodzielnie
szukac tresci.

14-latek - intensywnie uzywa social mediéw, poréwnuje sie
z innymi, ukrywa aktywnos¢ przed rodzicami.

# Checklista - na co zwroci¢ uwage:
7 lat - tresci wideo i reklamy.
10 lat - kontakty online.
14 lat - presja spoteczna i uzaleznienie od social mediow.



Historie z zycia wziete

(Opartena prawdziwychsytuacjach z doswiadczen rodzicow i
terapeutow dzieciecych)

2 Historia Kasi (7 lat) - “Bajka, ktéra nie byta bajka”

Kasia byta radosng siedmiolatka. Uwielbiata kotki, kolorowe bajki
i YouTube'a.

Rodzice czesto pozwalali jej oglagdac filmy na tablecie, zeby miec
chwile spokoju po pracy.

Pewnego dnia, podczas oglagdania bajki o pieskach, filmik
automatycznie przetgczyt sie na ,zwigzang” animacje.

Tyle ze zamiast Smiechu - byt krzyk, krew i brutalne sceny.
Kasia zamarta. Nie rozumiata, co sie dzieje.

Ptakata, ale bata sie wytgczyc tablet - nie wiedziata jak.
Wieczorem miata koszmary. Rano powiedziata tylko: ,Nie chce juz
ogladac bajek”.

Rodzice zorientowali sie dopiero, gdy zaczeta unikac tabletu i
spata przy wigczonym Swietle.

Po rozmowie okazato sie, ze Kasia myslata, ze to jej wina, ze
obejrzata cos ztego.

Rodzice wtgczyli YouTube Kids, omowili z nig catg sytuacje i
ustalili zasade: ,,Ogladamy tylko razem albo w salonie”.

Dzi$ Kasia znéw oglada bajki - ale zawsze z rodzicem obok.

& Automatyczne rekomendacje na YouTube potrafig prowadzic¢ do
nieodpowiednich tresci. Nawet niewinne bajki mogq przerodzic sie w
cos, co dziecko zapamieta na dtugo - z lekiem.



= Historia Oli (10 lat) - “Zaufany kolega z gry”

Ola uwielbiata Minecrafta. Budowata zamki, ogrody i prowadzita
wiasne ,krolestwo” na serwerze.

Wieczorami logowata sie na Discorda, zeby rozmawiac z ,kolega
z gry” - kims, kto zawsze jg chwalit i pomagat budowac.
Rozmowy szybko przeszty z budowania zamku do prywatnych
tematoéw: szkoty, rodziny, wygladu.

JJestes taka fajna, nie méw rodzicom, ze piszemy. Dorosli i tak nic
nie rozumiejq” - napisat ktéregos wieczoru.

Ola zaczeta kasowac rozmowy, by nikt ich nie zobaczyt. Czuta sie
wyjgtkowa.

Kilka dni pdézniej ,kolega” poprosit o zdjecie, ,zeby wiedziec, jak
wyglada jego najlepsza przyjaciotka”.

Ola sie przestraszyta, ale tez nie wiedziata, co zrobic.

Zaczeta unikaé rozmow z rodzicami, spata niespokojnie.
Dopiero po tygodniu przyznata sie mamie - z ptaczem.

Rodzice byli w szoku. Na szczesScie zareagowali spokojnie, zgtosili
profil i porozmawiali z Olg o bezpieczenstwie.

Ola wrdcita do gry, ale zrozumiata, ze nie kazdy w sieci jest
tym, za kogo sie podaje.

& Grooming czesto zaczyna sie niewinnie - od pochwat, gier i
przyjazni. Najlepszq ochrong jest rozmowa i nauka reagowania, gdy
dziecko czuje sie niekomfortowo.

' Historia Michata (14 lat) - “Lajki zamiast pewnosci
siebie”

Michat zawsze byt usSmiechnietym chtopakiem. Lubit sport, Smiat
sie z kolegami.



Kiedy dostat nowy telefon, zatozyt konto na Instagramie - z
poczgtku wrzucat zabawne filmiki z treningu.

Szybko przybyto mu obserwujgcych.

Ale z kazdym tygodniem coraz bardziej przejmowat sie tym, ile
0sOb zareaguje na jego zdjecia.

Kiedy jedno ze zdjec zebrato tylko kilka lajkéw, Michat spedzit
wieczor w pokoju, przegladajgc profile rowiesnikow.

Zaczat poréwnywac sie z innymi: ich ubraniami, ciatem,
popularnoscia.

Z dnia na dzien wycofywat sie z rozméw w domu, spedzat czas
tylko online.

Mama zauwazyta, ze unika kontaktu wzrokowego, nie wychodzi z
pokoju, usuwa kolejne posty.

Po kilku tygodniach zgodzit sie ha rozmowe z psychologiem
szkolnym.

Okazato sie, ze rozwinety sie u niego objawy obnizone;j
samooceny i leku spotecznego.

Dzi$ Michat ogranicza media spotecznosciowe do 30 minut
dziennie.

Zaczat z powrotem chodzi¢ na treningi.

Rodzice wspdlnie z nim wprowadzili zasade: “Nie wszystko, co
widzimy w sieci, jest prawdziwe”.

& Poréwnywanie sie z nierealnymi wzorcami z internetu moze

prowadzic¢ do zaburzeri emocjonalnych, depresji i poczucia niskiej
wartosci.

Whnioski dla rodzicow

Kazda z tych historii pokazuje cos$ innego, ale majg wspdlny
mianownik:

= dziecko nie miato narzedzi, zeby samo zareagowac.
Dlatego:



= Rozmawiajmy zanim cos sie wydarzy.

= Obserwujmy zmiany w zachowaniu dziecka - wycofanie,
lek, unikanie rozmow, utrate zainteresowan.
Reagujmy bez krzyku i ocen. Strach dziecka zamieni sie w
zaufanie tylko wtedy, gdy wie, ze moze przyjs¢ po pomoc.

Wskazowka: Wigcz na YouTube tryb ,Ograniczony”
(Restricted Mode), aby odfiltrowac czesc tresci.

Kluczowe przestanie rozdziatu

Twoje dziecko nie ,siedzi w telefonie” - ono tam zyje.

Internet to jego szkota, plac zabaw i korytarz szkolny w jednym.
Twoim zadaniem nie jest zakaz, ale madre towarzyszenie.

Im lepiej zrozumiesz Swiat online, tym fatwiej pomozesz dziecku
sie w nim poruszac.



Rozdziat 2: Zagrozenia w sieci

Internet sam w sobie nie jest ani dobry, ani zty. To narzedzie - tak
jak samochdéd. Moze zawiez¢ nas do szkoty czy pracy, alew
nieodpowiednich rekach staje sie zagrozeniem. Dla dziecka
internet to miejsce zabawy i nauki, ale tez przestrzen, w ktérej
tatwo o krzywde.

Kazdy rodzic powinien znac najczestsze zagrozenia, aby moéc
szybko reagowac i uczy¢ dziecko Swiadomego korzystania z sieci.

Cyberprzemoc i hejt

Cyberprzemoc to jedno z najwiekszych wyzwan w sSwiecie
online. Wystepuje tam, gdzie dzieci komunikujg sie ze sobg - na
Messengerze, TikToku, Discordzie, w grach online.

Formy cyberprzemocy:
= obrazliwe komentarze i przezwiska,
= tworzenie fatszywych profili oSmieszajgcych dziecko,
= rozsytanie kompromitujgcych zdjec lub filmikow,
= wykluczanie z grup czy rozméw online.
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Zgtaszanie obrazliwego komentarza (TikTok

A Sygnaly ostrzegawcze:

Krok 1: Przytrzymaj obraZliwy komentarz pod filmem

= dziecko nagle przestaje s pmese ]
korzystac z ulubionej M
aplikacji,

= boi sie sprawdzic
wiadomosci lub reaguje
lekiem na powiadomienia, Kok 2 wmen wybierz .Zgioé*
= staje sie wycofane i Odpowieds
niechetnie rozmawia o
relacjach z rowiesnikami. i

Krok 3: Okresl powéd i wyslij zgloszenie

Wskazowka dla rodzica:
Pokaz dziecku, jak dziata .
.blokuj i zgtos”. To naturalna stbborckzase s
reakcja na hejt, a nie oznaka

stabosci. ol

Wyily zgloszenie

# Checklista - jak reagowac na cyberprzemoc:

e Zapewnij dziecko, ze nie jest winne temu, co sie stato,

e Zr6b zrzuty ekranu obrazliwych tresci (dowdd),

e Zgtos sytuacje do szkoty, jesli dotyczy réwiesnikow,

o Jesli sprawa jest powazna - nie boj sie zawiadomic
policji.



Grooming i niebezpieczne kontakty

.Grooming” to proces, w ktorym dorosty zdobywa zaufanie
dziecka, udajgc réwiesnika, a nastepnie prébuje je wykorzystac.
Zaczyna sie niewinnie - od wspélnej gry, rozméw o szkole,
zainteresowania pasjami dziecka. Dopiero p6zniej pojawiajg sie
prosby o zdjecia, sekrety, a nawet propozycje spotkan.

O\ Sygnaly ostrzegawcze:
= dziecko spedza duzo czasu na prywatnych czatach,
= ma ,nowego przyjaciela”, o ktérym nic nie mowi,
= nagle zaczyna miec sekrety w internecie,
» Kktos wysyta mu prezenty online (np. ptatne skiny w grze).

Wskazoéwka: Naucz dziecko zasady ,nigdy nie wysytaj zdjecia
obcej osobie” i ze przyjaciel online # przyjaciel w realu.

# Checklista - jak reagowac na grooming:

e Zawsze rozmawiaj z dzieckiem bez oceniania
(,Chce ci pomac, nie ukarac”),

e Zapisz rozmowy (dowdd),

e Zablokuj kontakt i zgtos konto,

e W przypadku powaznych podejrzen - zgtos sprawe
na policje lub do organizacji zajmujacych sie
bezpieczenstwem dzieci online.
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Grooming - przyktad 1: hobby - wiek - prywat

Przyktad edukacyjny: brak tresci wrazliwych.
Hej! Super profil. Grasz w Minecrafta?
Tak, czasem gram.
lle masz lat? Ja 13 ©
1174
Czerwona flaga: dopytywanie o wiek na poczatku rozmowy.
Przenie$my sie na WhatsApp — tu stabo dziata. Daj numer.

Uwaga: préba przeniesienia rozmowy poza platforme omija moderacje i
raportowanie.

Grooming - przyktad 2: prezenty —» dane - tajer

Przyktad edukacyjny: brak tresci wrazliwych.
Moge Ci kupi¢ skina. Mam kody premium.
Serio?
Podaj mail/telefon — wysle tylko Tobie.
Czerwona flaga: oferowanie prezentéw w zamian za dane kontaktowe.

Tylko nie méw rodzicom — nie zrozumieja.

Czerwona flaga: prosba o tajemnice i izolowanie od dorostych.
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Grooming - przyktad 3: presja / ultimatum

zykiad edukacyjny: brak
Wyslij swoje zdjecie — tylko dla mnie.

Nie czuje sie z tym OK.
Bez tego przestane pisac.

Czerwona flaga: emocjonalna presja/ultimatum i zgdanie zdjec

Co robi¢: zakoncz rozmowe, zachowaj dowody (screeny), zgtos profil w
aplikacji.

Fake newsy i dezinformacja

Internetpeten jest informacji - niestety nie wszystkie sg
prawdziwe. Dzieci tatwo wierzg w fake newsy, bo czesto widzg je
w atrakcyjnej formie: filmiku, memie czy grafice. Przyktady fake
newsow:

~Popularny youtuber umart” - a tak naprawde to chwyt
klikow,

= Jesli udostepnisz ten post, wygrasz iPhone’a”,

= ,Szczepionki zawierajg chipy” - informacje powielane nawet
przez dorostych.

N Sygnaly ostrzegawcze:
e dziecko powtarza dziwne informacje znalezione w
sieci,
e Zaczyna sie bac rzeczy, ktére nie majg sensu (np.
konca swiata).

Wskazoéwka: Naucz dziecko trzech pytan kontrolnych:
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1. Kto to napisaf?
2. Skad ta osoba ma informacje?
3. Czy inne zrédta to potwierdzajg?

# Cwiczenie z dzieckiem:
Razem znajdzcie w internecie sensacyjny nagtowek i sprobujcie
sprawdzi¢, czy to prawda.

& Schemat powtarza —
sie niemal zawsze:

, ) SPRZEDAM KUPIE ODDAM ZAMIENIE
= Sensacyjny nagtowek: Tomasz Klysiak - 3 min. - @

«Nie zyje..", ,Tragiczny = wz osTATNIES CHWILI X**
wypadek...”, ,Cata

Polska w szoku...". **37 LETNIA WOKALISTKA DOROTA
o RABCZEWSKA "DODA" NIE ZYJE! WOKALISTKA
= Brak Zrédet: brak NIE PRZEZYLA DACHOWANIA SAMOCHODEM.**
odwotania do

: *+PREMIERA JEJ NOWEGO FILMU
Wlarngd nych PRZESUNIETA NA 2023 ROK. TRAGEDIE
mediow (PAP, Onet, POTWIERDZILA RODZINA | MAZ EMIL. **

TVP, Polsat News itp.).

= Czarno-biate zdjecie
celebryty - czesto
uzywane jako sugestia &
zatoby.

® Link do zewnetrznej strony - po kliknieciu czesto wymagane
jest logowanie (wytudzanie haset).

= Whpis pojawia sie tylko w social media / podejrzanych
portalach, nie ma go w powaznych mediach.

= Presja emocjonalna - ,Kliknij, by dowiedziec sie wiecej”,
.Zobacz nagranie”.

**INFO+ZDJECIA -> http://fakty-online.pl/**




Wskazéwka dla rodzicow i nastolatkow: zanim
udostepnisz lub uwierzysz w takg informacje:
1. Sprawdz w Google News lub duzych portalach, czy temat jest
potwierdzony.
2. Wejdz na oficjalne profile osoby (Instagram, Facebook) -
zwykle szybko dementujg plotki.
3. Nie klikaj w podejrzane linki - mogg prowadzic¢ do phishingu.

Uzaleznienie od gier i social mediow

Nie kazde korzystanie z internetu jest zte. Problem pojawia sie,
gdy dziecko nie potrafi juz funkcjonowac bez telefonu czy
komputera.

Mechanizmy uzaleznienia:
= ,hagrody dnia” w grach,
= powiadomienia z aplikacji,
= Presjalajkéw i komentarzy.
& Objawy uzaleznienia:
= dziecko rezygnuje z innych pasji, zeby grac,
= jest rozdraznione, gdy trzeba odtozyc telefon,

s Spedza noce online, a rano nie ma sity na szkote,
a ktamie, ile czasu spedzito w internecie.

Wskazoéwka: Wprowadz zasade ,technologia z przerwami” -
np. co 45 minut obowigzkowa przerwa od ekranu.

# Checklista - jak zapobiega¢ uzaleznieniu:
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= Wprowadz limity czasu (np. 2 godziny

rozrywki dziennie). € Google Family Link

= Ustal godziny offline (np. brak Limit czasu dziennego
internetu po 21:00 w dni szkolne). e

® Zadbaj o alternatywy: sport, o N A
spotkania, pasje offline.

= Razem tworzcie domowe zasady P ®
ekranowe (i wszyscy ich przestrzegajg [ ronesaoex 290dz

- takze rodzice!). Weorek 2g0dz
$roda 2godz
Czwrtek 3godz
Pigtek Brak limitu
Sobota 3 godz

Niedziela

Kluczowe przestanie rozdziatu

Internet to narzedzie - moze uczyC i rozwija¢, ale moze tez
krzywdzi¢. Twoim zadaniem nie jest zabroni¢ dziecku dostepu,
ale nauczy¢ je rozpoznawac zagrozenia i reagowac. Pamietaj:
dziecko nie powie Ci wprost ,mamo, tato, mam problem z
cyberprzemocy” - ono po prostu zmieni swoje zachowanie. To,
czy to zauwazysz i odpowiednio zareagujesz, moze zadecydowac
0 jego poczuciu bezpieczenstwa.

17



Rozdziat 3: Phishing i oszustwa

,,na wiadomosc¢”

Phishing to proby wytudzenia danych lub pieniedzy przez fatszywe
wiadomosci: e-mail, SMS, komunikator, a nawet telefon. Dla dzieci i
nastolatkéw szczegdlnie grozne sg oszustwa podszywajace sie pod
szkote, gry, sklepy z dotadowaniami lub ,,znajomych”.

A) Czym jest phishing? (warianty)

= E-mail phishing — fatszywe maile podszywajace sie pod
znane firmy, szkote, platformy.

= Smishing — SMS/MMS z linkiem (,doptata do paczki”,
.blokada konta").

= Vishing — telefon od ,konsultanta banku/policjanta”.

= Phishing w komunikatorach (Messenger, WhatsApp, Discord)

— ,Wyslij mi kod / pilnie wejdz w link”.

Spear-phishing — wiadomos¢ szyta pod konkretng osobe (np.

wychowawca, trener).

Clone-phishing — skopiowana prawdziwa wiadomos¢ z

podmienionym linkiem/zatgcznikiem.

QR-phishing (QRishing) — naklejki z kodem QR prowadzgcym

= do fatszywych stron.
MFA fatigue — ,zalew” powiadomien 2FA, aby wymusic

= potwierdzenie logowania.

Jak to dziata: Atak wywotuje emocje (pilnos¢, strach,
nagroda), kieruje na spreparowang strone i prosi o dane (login,
karta, BLIK). Czesto podszywa sie pod prawdziwg domene,
uzywajgc podobnych liter lub dodatkowych poddomen.
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B) Czerwone flagi (naucz tego dziecko)

1.Pilnosé/termin (,,ostatnie 15 minut”).

2.Straszenie blokadg, karg lub utratg konta.

3.Prosba o dane poufne (hasta, kody, BLIK, numery kart).

4.Link ukryty pod przyciskiem (,Zweryfikuj’, ,Potwierdz”).

5.Domena (np.support-konto-twojbank.com.example.ru).

6.Literowki, brak polskich znakow, staba jakosc logo.

7.Zatgczniki .zip/.exe/.apk do ,instalacji zabezpieczen”.

8.,Znajomy” prosi o szybki przelew/kod, nie odbiera telefonu.

9.Propozycje ,fatwych pieniedzy”, konkursy ,dla pierwszych 50
0sob”.

10.Prosba o wytgczenie 2FA lub instalacje ,narzedzia do zdalne;j
pomocy”.

#® Zasada STOP

S — Stan (nie klikaj). T — Tchnij (wez oddech). O — Ocen
(domena, nadawca). P — Potwierdz innym kanatem (zadzwon,
zapytaj w aplikacji).

C) Test 10 sekund — mini-procedura

1.Kto prosii dlaczego? (czy to normalne?)

2.Nadawca: adres e-mail/telefon (doktadny, nie tylko nazwa).
3.Domena linku: prawdziwa czy ,look-alike”?

4.Czy wymaga podania danych/ptatnosci ,natychmiast?
5.Potwierdz: otworz aplikacje/ustuge niezaleznie, bez klikniecia w

link.
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D) Jak bezpiecznie sprawdzi¢ link (komputer i telefon)

= Komputer: najedz myszka na link i zobacz adres w lewym

dolnym rogu przegladarki.

Telefon: przytrzymaj link dtuzej = Podglad adresu (nie

wchodz!).

= Sprawdzaj gtbwng domene: to, co bezposrednio przed ,/”i
najwyzej przed ostatnig kropka.

= HTTPS/ktédka # zaufanie. Fatszywe strony tez majg
certyfikaty.

= Skracacze linkdw mogg ukrywac prawdziwy adres — zachowaj
podwyzszong czujnosc.

® © ® @ Bankonline x

< C & htps//bank.security-check.app

Bank online

Otworz w przegladdarce Bezpieczne logowanie

Otworz w nowej karcie Zalogyl do banku

Kopiuj adres

bank.security-check.app |

wa security-check.app l

- Pro tip
Menedzer haset (np. wbudowany w przeglgdarke) nie wypetni
hasta na fatszywej domenie. To dodatkowa warstwa ochrony.
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E) Co zrobig, jesli kliknates link lub podates dane:

e Natychmiast zmien hasto do danego konta (i wszedzie, gdzie
byto takie samo). Wigcz 2FA,

o Wyloguj wszystkie sesje u—rzgdzen (Ustawienia konta
Bezpieczeristwo —> Urzadzenia).

o Jesli podates dane karty/BLIK — skontaktuj sie z bankiem
(zablokuj karte, odwotaj transakcje),

e Obserwuj skrzynke: maile o resetach haset, alerty logowania,

* Na komputerze: skan antywirusem, usun podejrzane

rozszerzenia. Na telefonie: usun nieznane aplikacje,
e Reaguj od razu.

#® Wspélna rozmowa

.Kliknetam/-em w link” nie konczy sie karg. Dziekujemy za
szczeros¢, razem naprawiamy. Btedy sie zdarzajg — wazne, by
szybko dziatad.

F) Jak zgtasza¢ oszustwo i blokowaé nadawce

Gmail: Otworz wiadomos¢ — : Wiecej — ,Zgtos phishing”.
Outlook/Hotmail: Otwérz — ,Zgtos wiadomosc¢” — ,Phishing”.
Apple Mail (iCloud): Przekaz do skrzynki raportujgcej lub
" oznacz jako ,Zgtos$ niechciang” w aplikacji.

SMS: Zablokuj numer w telefonie i zgtos jako spam (Android:
® Wiadomosci = Szczegdty — Zablokuj i zgtos; iPhone:

Informacje — Zablokuj).

Media spotecznosciowe (Instagram/TikTok/Discord): wejdz w
® profil = ,Zgtos” (Impersonation/Scam) — zabloku;.

W firmach/szkotach: przekaz prébke do administratora
= |T/wychowawcy (bez klikania linkow).
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A Uwaga
Nie odpisuj, nie dyskutuj z oszustem. Kazda interakcja
potwierdza, ze adres/telefon ,zyje".

G) Scenariusze rozmow z dzieckiem (skrypty)

= ,Doptata do paczki”: ,,Pokaz mite wiadomos¢. Zrébmy test 10
sekund. Sprawdzmy adres nadawcy i domene.”

.Ktos prosi o BLIK”: ,Zadzwonmy do tej osoby. Jesli nie
odbiera — nie wysytamy zadnych kodow.”

.Kod z gry/skin”: ,Sprawdzmy, czy to oficjalny
sklep/platforma. Nie logujemy sie przez link z wiadomosci.”

# Cwiczenie 5 minut
Raz na tydzien pokaz dziecku 2-3 przyktady (zrzuty ekrandw z
internetu). Niech wskaze czerwone flagi i powie, co zrobi.

H) Szablony do skopiowania

= Do znajomego (na prosbe o BLIK): ,Hej, dla bezpieczenstwa
zawsze dzwonie, zanim wysle kod. Oddzwonie do ciebie za
chwile.”

Do szkoty/administratora: ,Otrzymatem/-am podejrzanego
maila podszywajgcego sie pod [nazwa]. Przesytam
nagtéwki/zrzut (bez wchodzenia w link).”

I) Zasady domowe ,,anty-phishing” (do wydruku)

¢ Nigdy nie wysytamy kodow/hasta przez czat/SMS,

¢ Nigdy nie logujemy sie z linku w wiadomosci — zawsze przez
aplikacje lub wpisujgc adres recznie.
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e Jesli cos jest PILNE w wiadomosci — tym bardziej zatrzymaj sie
i zadzwon,
o Jesli nie wiemy — pytamy. Brak pewnosci = brak klikniecia.

- Plakat do domu
LZatrzymaj sie. Oddychaj. Sprawdz. Potwierdz w innym kanale.”
— wydrukuj i powies$ obok biurka.

J) Jednostronicowa Scigga —
Phishing Czerwone flagi
* 10-sek. test phlshlngu

+ 10 czerwonych flag ZASADY ANTY-PHISHINGU
« Co robi¢ po kliknieciu

+ Gdzie zgtaszac

+« Zasady domowe. Wydrukuj i
trzymaj przy komputerze/na

&
e

NIEOCZEKIWANA NIEZNANY
loddwce. WIADOMOSC NADAWCA
PROSBA O PODEJRZANY
POUFNE DANE LINK

©
'S

PILNY WYGLAD ZAtACZNIK LUB LINK

23



Rozdziat 4: Podstawy edukacji
cyfrowej w domu

Najlepszym zabezpieczeniem dziecka w internecie nie jest
blokada, hasto czy aplikacja. To Swiadomy rodzic i rozmowa.
Technologie sie zmieniajg - TikTok dzis, jutro co$ nowego - ale
zasady, ktére dziecko wyniesie z domu, pozostang z nim na
zawsze.

Dlaczego edukacja cyfrowa jest tak wazna?

Dziecko, ktére rozumie, jak dziata internet, potrafi samodzielnie
chronic sie przed wieloma zagrozeniami. To jak nauka jazdy na

rowerze: najpierw trzymamy za siodetko, potem puszczamy - a

dziecko samo wie, jak utrzymac rownowage.

# Poréwnanie:

= W Swiecie realnym uczymy: ,Nie rozmawiaj z obcymi”.

a W Swiecie cyfrowym uczymy: ,Nie ufaj kazdemu, kto
pisze w internecie”.

Jak rozmawiac z dzieckiem o internecie

Rozmowa powinna by¢ codzienng czescig zycia - naturalna,
spokojna i oparta na zaufaniu. Zamiast wyktadu - krétkie
dialogi, ciekawos¢ i pytania otwarte. Nie oceniaj - pytaj, stuchaj,
ttumacz.
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v Dziecko 4-6 lat — pierwsze bajki i filmy online

Cel: nauczyc rozpoznawania bezpiecznych tresci i proszenia o
pomoc.

Rodzic: ,Co lubisz oglagdac¢ w telefonie?”

Dziecko: ,Swinka Peppa i kotki.”

Rodzic: ,Super! A wiesz, ze nie wszystkie bajki w internecie sg
prawdziwe? Czasem ktos udaje Peppe, ale pokazuje co$
brzydkiego. Jak zobaczysz co$ dziwnego, od razu przyjdz do
mnie.”

~ Dlaczego to dziata: rodzic nie straszy, tylko ttumaczy i uczy
reakcji (,przyjdz do mnie”).

=~ Dziecko 7-9 lat — pierwsze gry i reklamy

Cel: zrozumienie, ze nie wszystko w internecie jest prawdg, a
reklamy majg swoj cel.

Rodzic: ,W tej grze trzeba ogladac reklamy, zeby dostac punkty,
prawda?”

Dziecko: ,Tak, tam pokazujg nowg gre.”

Rodzic: ,A wiesz, ze reklamy chcg, zebys cos kupit? Dlatego
pokazujg rzeczy, ktére ci sie podobajg.”

Dziecko: ,To troche oszukane.”

Rodzic: ,Dokfadnie. Dlatego warto sie zastanowic¢, zanim
klikniesz.”
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= Dziecko 9-10 lat — rozmowy online i czaty

Cel: wyttumaczyc¢ réznice miedzy znajomym a obcym w
internecie.

Rodzic: ,Widze, ze w grze mozna pisac z innymi. Z kim najczesciej
rozmawiasz?”

Dziecko: ,Z kims, kto ma nick ‘SpeedNinja’. Fajnie sie gra.”
Rodzic: ,A wiesz, czy to dziecko, czy dorosty?”

Dziecko: ,Nie wiem.”

Rodzic: ,W internecie nie zawsze wiadomo, kto jest po drugiej
stronie. Lepiej nie mowi¢, gdzie mieszkasz i jak masz na imie,
dobrze?”

=' Dziecko 11-12 lat — memy, zarty, fake newsy

Cel: nauczyc krytycznego myslenia i rozpoznawania
nieprawdziwych informacji.

Rodzic: ,Widziatem, ze udostepnite$ mema o gwiezdzie, ktora
podobno umarta. Skad wiedziates, ze to prawda?”

Dziecko: ,Bo duzo os6b to udostepnito.”

Rodzic: ,W internecie tatwo ktos moze wymysli¢ historie, zeby
zdoby¢ lajki. Zawsze warto sprawdzi¢ w wiadomosciach albo
zapyta¢ mnie, zanim sie uwierzy.”
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= Dziecko 13-14 lat — media spotecznosciowei
samoocena

Cel: rozmowa o pres;ji lajkow i prywatnosci.

Rodzic: ,Wrzucitas super zdjecie! Duzo komentarzy?”

Dziecko: ,Tak, ale jedna osoba napisata cos$ niemitego.”

Rodzic: ,To przykre. W internecie ludzie czasem piszg, co im $lina
na jezyk przyniesie. Ale to nie znaczy, ze majg racje. Pamietaj - ty
decydujesz, kto cie obserwuje i co pokazujesz.”

' Dziecko 15-16 lat — prywatnos¢, sexting, granice

Cel: rozmowa o odpowiedzialnosci i zaufaniu.

Rodzic: ,Styszatem ostatnio, ze w szkotach krgzg zdjecia uczniow
z prywatnych rozméw. Co o tym myslisz?”

Dziecko: ,To gtupie, ale wszyscy czasem cos wysytajg.”

Rodzic: ,Wiem, ze to kuszace, ale zdjecia w sieci mogg zostac tam
na zawsze. Lepiej pomyslec, czy nie zrobi ci to problemu za rok
albo piec.”

~'Nastolatek 17+ — odpowiedzialnos¢, praca, dane osobowe

Cel: nauczy¢ sSwiadomego zarzadzania reputacjg cyfrowa.

27



Rodzic: ,Masz konto na LinkedIn? To dobry moment, zeby je
zatozy¢ - tam pokazujesz, co umiesz, nie tylko co wrzucasz na
Insta.”

Dziecko: ,Serio? To dla dorostych.”

Rodzic: ,Nie, wiasnie dla mtodych, ktorzy chcg sie rozwijac.
Internet to nie tylko zabawa - to tez twoja wizytowka.”

= Sytuacje ,nagte” - jak reagowa¢, gdy dziecko zobaczy cos
niepokojacego

Rodzic: ,Jesli zobaczysz cos, co cie przestraszy lub zawstydzi -
film, zdjecie, wiadomosc - nie bdj sie przyjs¢ do mnie. Nie bede
zty. Chce tylko pomac, zebys czut sie bezpiecznie.”

 Dlaczego to wazne: dziecko zapamieta, ze moze przyjsc bez
strachu przed kara.

Jak rodzic moze zaczagé rozmowe ,,z niczego”

= Widziatem dzis ciekawy film o bezpieczenstwie w sieci,

chcesz zobaczy¢ razem?”

= ,Sltyszatem, ze dzieci w szkole dostajg dziwne wiadomosci -
czy tez to zauwazytes?”

= Czy kto$ w grze prosit cie kiedys o numer telefonu albo
zdjecie?”

= ,Jak myslisz, dlaczego ludzie czasem udajg kogos innego w
internecie?”

= ,Zastanawiam sie, czy ja bym potrafit odréznic fatszywg
wiadomosc. Moze mnie nauczysz?”
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@ Zasady dobrego dialogu:

1. Nie oceniaj - pytaj. Zamiast: ,Znowu siedzisz w telefonie!”,
powiedz: ,Co ci sie w tej grze podoba?”

2. Nie wySmiewaj. Nawet jesli cos wydaje ci sie btahe, dla dziecka
to wazne.

3. Dziel sie wkasnym doswiadczeniem. Pokaz, ze tez popetniasz
btedy.

4. Rozmawiaj przy okazji. W samochodzie, przy kolacji, przed
snem - nie tylko ,na powaznie”.

5. Wspolne odkrywanie. Popros dziecko, by nauczyto cie obstugi
nowej aplikacji.

Ustalanie zasad korzystania z

N d
Eeteen asze zasady

korzystania z urzadzen

1. Bez telefonow przy stole.

2. Nie uzywamy telefonow po godzinie 21.00.
3. Urzadzenia zostaja w salonie na noc.

4, Ekrany po odrobieniu lekcji.

S. Nie rozmawiamy 2 nieznajomymi wi sieci,
6. Nie udostepniamy prywatnych 2djec.

7. Rodzic i dziecko majg prawo do przerw
od internetu.

Dzieci potrzebujg granic, bo granice
dajg im poczucie bezpieczenstwa.
Zasady najlepiej ustalac wspdlnie -
wtedy dziecko czuje sie ich
wspotautorem.

8. Szanujemy prywatno$¢ innych.
# Przyktadowa lista zasad 9. Rozmawamy otym,cowidzimy w siec
. 10. Raz w tygodniu wspdlnie omawiamy,
rodzinnych: o nowego wintemecie:
Podpisujemy sig cata rodzing:

Mama Dziecko

Tota

= Telefon zostaje w salonie na

noc (tadowanie poza sypialnig).
= Zero telefondéw przy positkach.
= Limit: 2 godziny dziennie rozrywki online (czas rézny w
zaleznosci od wieku).
= Brak internetu po godzinie 21:00 w dni szkolne.
= Dodajemy do znajomych tylko osoby, ktére znamy osobiscie.
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Najczestsze btedy rodzicow

A Uwaga:

Zakazy bez rozmowy (,Bo ja tak mowie”).

Brak konsekwencji (raz pozwalamy, raz zabraniany).

Brak wtasnego przyktadu (rodzic méwi: ,Nie uzywaj telefonu
przy stole”, a sam scrolluje Facebooka).

Reagowanie karg zamiast rozmowg (,Zabieram ci telefon na
tydzien”).

Wskazowka: Zamiast zabierac¢ dziecku telefon, lepiej razem

ustali¢ zasady i konsekwencje.

Umowa cyfrowa rodzic-dziecko

Dobrym narzedziem jest stworzenie prostej umowy rodzinnej. To
moze byc kartka papieru, na ktorej spiszecie wspdlnie zasady
korzystania z internetu.

® Przyktad umowy:

Rodzic zobowigzuje sie, ze nie bedzie zagladat w telefon
dziecka bez powodu.

Dziecko zobowigzuje sie, ze nie bedzie rozmawiac z obcymi w
internecie.

= Wszyscy zobowigzujg sie, ze odkiadajg telefony na czas

positkow.
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- Wskazoéwka: Podpiszcie sie pod umowg i powiescie jg w
widocznym miejscu.

Co daje edukacja cyfrowa w domu?

= Buduje zaufanie miedzy dzieckiem a rodzicem.

= Uczy dziecko, ze moze przyjs¢ z problemem bez obawy o
kare.

= Daje mu poczucie bezpieczenstwa - wie, ze nie jest samo w
Swiecie online.

= Przygotowuje je na sytuacje, gdy rodzica nie ma obok.

Kluczowe przestanie rozdziatu

Najlepszym ,programem antywirusowym?” dla dziecka jest
Swiadomy rodzic. Zasady, rozmowy i przyktad sg wazniejsze niz
jakakolwiek aplikacja. To Ty jestes pierwszym przewodnikiem
swojego dziecka w Swiecie online.
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Rozdziat 5 — Instrukcje krok po kroku
(wersja dla poczatkujacych)

Ponizsze instrukcje zostaty przygotowane tak, aby kazdy rodzic —
nawet bez doswiadczenia technicznego — mogt samodzielnie

wigczy¢ blokady i filtry.

A) Android — Google Family Link (darmowe)

0) Co przygotowac

1.Telefon rodzica (Android
lub iPhone) z kontem
Google.
2.Telefon dziecka (Android) z
wiasnym kontem Google.
3.Potaczenie z internetem
(Wi-Fi)
1) Instalacja i start na telefonie
rodzica

1. Otworz Sklep Play (na iPhonie -

App Store).

2. Wyszukaj ,,Google Family Link (dla
rodzicéw)” i zainstaluj.

3. Uruchom aplikacje — Zaloguj sie
na swoje konto Google.

4. Wybierz ,Zarzadzaj rodzing”
»,Dodaj dziecko”. -
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Witaj w Family Link
Family Link pomaga ustala¢ zasady

korzystania z urzadzen cyfrowych
przez dzieci i nastolatkow.



2) Powigzanie telefonu dziecka

Opcja A — dziecko ma juz konto
Google na telefonie:
1. Na telefonie dziecka: Ustawienia

Kontrola rodzicielska

Aby';;)Zpoczqc nadzdy, polacz telefon
— Google — Kontrola rodzicielska. iecka z kontem rodzica

2. Stuknij ,Rozpocznij” .Dziecko ‘ ﬁ

lub nastolatek” — ,Dalej". Dziecko

lub nastolatek

3. Zeskanuj kod/potgcz wedtug
instrukcji w Family Link na telefonie
rodzica lub zaloguj konto dziecka i
zaakceptuj nadzor.

=

. 1z q q w i .
4. Przejdz kolejne kroki: ,Potacz "5317337?!‘333":1‘:‘1';2;';
e
urzgdzenie” — ,Zezwol". {worzone bezpieczne potaczenie

POEACZ URZADZEN)E

ANULUY

Opcja B — tworzysz nowe
konto dla dziecka:

1. W Family Link (u
Utworzy¢ rodzica) wybierz ,Utwoérz

konto dziecka Kontrola konto dla
rodzicielska

¥ dziecka” — wpisz dane (imie,
Sekcis ustanloniontrob .
b data urodzenia).
Dziecko lub 2. Po utworzeniu konta
nastolatek . K
zaloguj je na telefonie
dziecka.

3. Powtdrz kroki z opcji A,

aby witgczy¢ nadzor.
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3) Zgody i filtry w Google
Play

Kontrola rodzicielska

1. Family Link (telefon

Zabgy | photroncs

Poprod 0 200d¢ nd 2akup

- Minecraft
nMn

Wymagu sutoryiach
38 wrrySthh sk ©

rodzica) = [Imie dziecka] —
.Zarzadzanie ustawieniami”.

2. ,Kontrola na Google Play”:
s ,Zatwierdzanie
zakupoéw/instalacji” —
~Wymagaj zatwierdzenia
dla wszystkich”.
« »Klasyfikacje wiekowe
tresci” — ustaw
odpowiedni wiek (np. 7-

Wymap hasts
Fogrod 0 2poce roancs [ o)

Metindy ppnoA0

Brak Sodane; harty w grofy drecks

rorcs (D

O anacaena vedc
Vo wens

PN ortroh rodcetshiey

12).
O Liswana + -
Google . .
& ikt TOAR—— 4) F|Itry.strop + bezpieczne
wyszukiwanie
¢ T‘mm _W % Filtr SafeSearch . . . )
: Oocma ‘ 1. Family Link = ,Ustawienia”

P

[ o s2e
a Blokuj niebezpieczne

PITedslawidiaca Nogods

— Filtry w Google Chrome”
— wigcz ,Zatrzymuj

| nieodpowiednie witryny” lub
| Qe daer ,Zezwalaj tylko na wybrane

witryny”.
2. Family Link = ,Ustawienia”
— ,Bezpieczne wyszukiwanie

(SafeSearch)” — ,Wigcz".



5) YouTube / YouTube Kids

YouTube - ustawienia tresci

Wariant 1 — YouTube Kids YouTube Kids - wybér

(zalecane dla mtodszych): poziomu

1. Na telefonie dziecka zainstaluj Tylko zatwierdzone
YouTube Kids i zaloguj konto ® Miodsze
dziecka.

2. Ustaw profil i poziom tresci Sz
(Mtodsze/Starsze). Dia nastolatkow

3. Wigcz ,Zatwierdzanie tresci
przez rodzica”, jesli chcesz recznie
akceptowac kanaty. Wiaczony «

YouTube - Tryb ograniczony

Wariant 2 — zwykty YouTube z

ograniczeniami:

1. W aplikacji YouTube: Profil = Ustawienia — Tryb ograniczony

2. FamilyLink:Ustawienia — YouTube — wybierz poziom
ograniczen — Wigcz.

6) Limity czasu i godziny snu 10:47 o T -

1. Family Link = [Imie dziecka] &
— ,Limity aplikacji” = wybierz
aplikacje — ustaw dzienny limit WhatsApp
(np. 30-60 min). Dostepne
2.,Czas w urzadzeniu” —
,Godziny snu” — ustaw

Limit aplikaciji

. (@ Brakczasu
przedziat (np. 21:00-7:00).
3. (Opcja) Dodaj przerwy w O 15min
ciggu dnia (nauka/positki). O 30min
O 1godz.
(O Niestandardowe...

35



7) Lokalizacja i zdalna blokada Lokalizacja w Family Link

1. Family Link — , Lokalizacja” —
.Wtacz udostepnianie

lokalizacji”. e
2. W razie potrzeby uzyj v
~Zablokuj urzgdzenie” (w razie 3
zgubienia telefonu). > D

Wﬂfs:aw »

Telefon dziecka
Lokalizacja na mapach byia 8 min temu

8) Zabezpieczenia przed omijaniem

= Ustaw PIN/hasto na telefonie dziecka.
= Ustawienia — Aplikacje — Specjalny dostep — Instalowanie
nieznanych aplikacji— Wytacz dla przeglagdarek/menedzeréw

plikow.
Wyttumacz dziecku powod zasad — to zwieksza akceptacje.

B) iPhone / iPad — Czas przed ekranem
0) Dwie metody konfiguracji
= Na urzadzeniu dziecka (najprosciej).
= Zdalnie przez Chmure Rodzinng (Family Sharing) z Twojego

iPhone'a.
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1) Wiacz Screen Time na iPhonie/iPadzie dziecka

1. Ustawienia — Czas przed ekranem — ,Wigcz".

2. Wybierz ,To iPhone/iPad mojego dziecka”.

3. Ustaw Kod Czasu przed ekranem (inny niz kod blokady).
4. W kreatorze ustaw: ,Przerwa” (np. 21:00-7:00), ,Limity
aplikacji” (Gry/Social — np. 1 h/dzien), ,Zawsze dozwolone”
(Telefon, Wiadomosci).

{ Ustawienia Czas przed ekranem
Czas przed ekranem

Czas przed ekranem 0
Kod przed ekranem

Raport tygodniowy

Brak uzytkowania w: dni robocze
Uzywaj kodu czasu przed ekranem do
zabezpieczania ustawien Czasu przed
ekranem i dopuszczania zawartosci

Przestoje

Harmonogram poza czasem pracy

rodzinnej na tym urzgdzeniu. Limity aplikacji
Ustalaj codzienne limity dla kategorii aplikacji
Uzyj kodu czasu przed ekranem Limity komunikacji

Ustalaj, z kim dziecko moze si¢ komunikowac
Zawsze dozwolone
Wiaczaj aplikacje i funkcje, ktére maja by¢

zawsze dostepne

Ograniczaj tres¢ | prywatnosé
Blokuj nieodpowiednie tresci
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2) Ograniczenia tresci i
prywatnosci

Czad prred ehranom

1. Ustawienia — Czas

Zawartos¢ w sieci
przed ekranem Nieograniczony dostep
.0graniczenia dot. trescii O dospdosien

dia dorostych
prywatnosci” — Wiacz. Tyko dozwoione strony

2. ,0Ograniczenia

zawartosci”: Tresci webp — @ oeduwinms
»0graniczaj strony dla
dorostych” lub
.Dozwolone tylko
wybrane strony”;
Filmy/Programy/Muzyka

— klasy wiekowe; Aplikacje = 9+/12+.

Czas przed ehranem

Zawartosé w sieci
Nicograniczony dosigp

Ogranicz dostp do stron
dla dorostych

Tylo dozwolone strony

example.com

3. ,Zakupy i pobieranie”: Instalowanie/Usuwanie aplikacji Nie

zezwalaj"; Zakupy w aplikacji = ,Nie zezwalaj".

3) Limity komunikacji

(opcjonalnie) PEN—
q =
Ustawienia Cz.as. przed W czasie dozwolonego
ekranem > »Limity _—
komunikacji” > zdefiniuj =
Tytko kontakty v
kontakty dozwolone Sovasieys gps

€O NajMni jednym kontaktem

podczas Przerwy i poza nia. o o immy
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trwiania Uity czasu na ekranie

W czasie
przestoju

Wszyscy
Tylko kontakty

Kontakty i grupy z co
najmniej jednym kontaktem

Zexwalaj na grupy
wprowadzajace

Zezwalsj na
modyfikacje kontaktow



4) Family Sharing —

-

.Popros o zakup” (Ask to 7 RIS
Buy)
1. Ustawienia (na iPhonie oyuc-my s o
. - [TWOJe imie / Udosteprionia w rodzine. Ask to Buy
rodzica) Drecko rce o 6
9 ” 1en praedmiot.
Apple ID] = ,Rodzina”. € oziecko
2.Dodaj konto dziecka lub ™"
. . L. Ask 10 Buy
wybierz istniejgce.
3. Wiacz ,Popros o zakup
(Ask to Buy)".
5) Zabezpieczenia przed
9:41 il T - omijaniem
¢ Ustawienia Czas przed ekranem
= Nie ujawniaj kodu Screen
el i 0 Time; ustaw inny niz blokada
urzadzeniach ekranu.
Jesli w urzgdzeniach zalogowano si¢ u W+qcz "UdOStQpnlaJ na
do tego samego konta Apple, czas przed Wszystkich urzqdzeniach"’
ekranem i ustawienia na tych gdzeniach Q. 2na . .
beda udostepniane i przedstawiane Jesll dZIeCko ma kllka
st sprzetéw Apple.

39



C) Windows 10/11 — Microsoft Family Safety

0) Co przygotowac

- Komputer2WindOWS 10/11. _

BS Microsoft

s Konto Microsoft rodzica i
osobne konto dziecka.

Family
e

1) Dodaj dziecko do rodziny
va Rodzina Microsoft

1. Windows: Ustawienia
Konta — ~Rodzina i inni

nformace Otwérz aphkacje Famiy - UzytkOWHICy”.
—— 2. "Dodgj cztonka rodziny” —
o sy o g i iy oy o, 000 A] dziecko” — e-mail dziecka

e - lub ,Utwdrz konto”.
~ i P 3. Wyslij zaproszenie i

oy dawetdoseps 2 Grmmmemet - zaakceeptuj je na koncie dziecka.

osoby
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2) Zaloguj dziecko na jego
konto w Windows

R

1. Wyloguj biezagcego
uzytkownika — zaloguj sie jako
dziecko (pierwsze logowanie
moze potrwac).

Dziecko

3) Ustaw filtry i limity w
Panel Family Safety 6 panelu rodzica
Internet i wyszukiwanie 1. Otwérz przegladarke:

$led? aktywnosé czlonka rodziny wintemecie  family.microsoft.com — wybierz
i i fi 3 . .
i wyszukiwarkach, filtruj treéci dla dorostych profll dziecka.

oraz US‘BWI&J ogranlczenna internetu
2. ,Czas przed ekranem” —

i wyszukiwania

Aktywnosé @ ustaw harmonogram
(dni/godziny) i limity dzienne dla

Ustawienia filtrowania kom pute ra.

Filtrowanie nieodpowiednich Q H [P "

wynikéw wyszukiwania 3. ,,ApllkaCJe Lery — ustaw

limity lub zablokuj wybrane

programy (np. gry).

4., Witryny i wyszukiwanie” — wigcz filtr nieodpowiednich stron;
rozwaz tryb , Tylko dozwolone witryny”. (Najpewniej dziata w Edge
— rozwaz zablokowanie Chrome/Firefox).

5. ,Wydatki” = wigcz zgody na zakupy w Microsoft Store.
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4) Dodatkowe wzmocnhienia

w Windows
| Ustawienia Aplikacje > Instalowanie
s Ustaw Edge jako o Instalowanie aplikacji
przeglagdarke domysing.
= (Opcja) Ogranicz o =
instalowanie aplikacji do

Microsoft Store:
Ustawienia — Aplikacje —
Instalowanie aplikacji =
.Tylko z Microsoft Store”.

D) Router domowy — filtr dla catego domu

Metoda 1: Wbudowana ,,Kontrola rodzicielska” w routerze

1. Potgcz sie z Wi-Fi routera i wejdZ w przegladarce na 192.168.1.1
lub 192.168.0.1.

2. Zaloguj sie (login/hasto na naklejce routera lub od operatora).
3. Odszukaj ,Parental Controls / Kontrola rodzicielska”.

4. Wybierz urzadzenie dziecka (nazwa/adres MAC).

5. Ustaw harmonogram (np. blokada od 21:30 do 7:00) oraz
kategorie stron do blokady (18+, hazard).

6. (Opcja) Zdefiniuj biatg liste dozwolonych witryn.

7. Zapisz/Zastosuj; jesli trzeba, zrestartuj router.
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Router domowy Wyloguj

Status Kontrola rodzicielska

Kontrola rodzicielska pozwala ogrraniczac dostep

Slec do Internetu wedtug harmonogramu i listy stron
4l Wigcz kontrole rodzicielskg Wyl. ()
Kontrola
; Harmonogram
rodzicielska 9
Blokowane strony
Zaawansowane
Narzedtia Urzadzenia dzieci
systemowe

ID  Nazwa urzgc2enia Adres MAC Gdziny Dni

Dodaj Usun Zapisz Anuluj

Metoda 2: Filtr DNS (szybko i

darmowo) s
Stans Ustawienia WAN/ONS
1. W panelu routera: Ustawienia - Typpolaczenia WAN  Dynamicane P
internetu/WAN/DNS. i
2. Ustaw recznie serwery DNS TS samecmene
(rodzinne): bt | ik
= OpenDNS FamilyShield:
208.67.222.123 i 208.67.220.123 -
s Cloudflare Family: 1.1.1.3 i
1.0.0.3

3. Zapisz/Zastosuj; uruchom
ponownie router.
4. Na urzgdzeniu dziecka: roztgcz i potgcz Wi-Fi (odsSwiezy DNS).
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Uwaga praktyczna

= Ustaw silne hasto do panelu routera i wytgcz WPS.

= Dodatkowo wigcz filtry w samych urzgdzeniach (Family Link /
Screen Time), aby utrudni¢ omijanie blokad.
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Rozdziat 6: Monitorowanie i
bezpieczenstwo urzadzen

Celem monitoringu nie jest podglagdanie dziecka, lecz szybkie
wychwycenie sygnatow ryzyka i wsparcie w budowaniu zdrowych
nawykow. Zawsze mow dziecku wprost, jakie raporty sg wtgczone i
po co — zaufanie to podstawa.

A) Higiena cyfrowa — fundament bezpieczenstwa
1) Aktualizacje systemu i aplikacji — wtgcz automatyczne
aktualizacje na kazdym urzadzeniu.

Android — iOS — Automatyczne

Automatyczne uaktualnienia

aktualizacje

« Sklep Play > lkona profilu > + Ustawienia> > App Store
Ustawienia > Ogolne > Autormatycz Automatyczne pobieranie
aktualizacje aplikacji Aktualizacje aplikacji — Wtacz
Wybierz: ,Przez dowolng sie¢” + Ustawienia> > Ogdine
lub ,Tylko przez Wi-Fi Uaktualnienia systemowe>

« Ustawienia> > System> Automatyczne uaktualnienia
Aktualizacja systemu> - Wiacz
Automatycznie pobieraj + Wiljcz takzo: Pobirz uaktualnienia iOS
aktualizacje oraz ,Zainstaluj uaktualnienia iOS
Otwérz ustawienia Otwoérz ustawienia

2) Blokada ekranu — ustaw PIN/hasto/biometrie i krotki czas
automatycznej blokady (30-60 sek.).
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Ustawienia —
Ekran blokady

Ustawienia

) cekanblokady >

O Bezpieczeristwo >

Bkran blokady

Blokada ekranu
Brak / Wz6r / PIN/Haslo

Odciski palcow ‘)

Powiadomienia
na ekranie blokady e

3) Silne hasta + 2FA — wiacz
uwierzytelnianie
dwusktadnikowe dla
Google/Apple/Microsoft, poczty i
social mediow.
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i0S —
Ekran blokady

< Ustawienia

B Ekran blokady

Powiadomienia
m Dzwigk i haptyka >

Kod
Brak / Kod / Face ID

Odcisk(i)palica @)

Powiadomienia
na ekranie blokady c

~ - IS

<7 & B
Konto Google Apple ID Konto Microsoft
JWeryﬁkacja A\Neryﬁkacja lNeryﬁlwqa

L L

Konto Google » Ustawiena » 3CCOUNt MiCr0%
Bezpreczedstwo > [Twoje imig] > m/security
Logowanie w Google Haslo | » Dodatiowe opice
» Weryhiacp zabezpieczenis > 2abezpreczen
dwuetapows Wepcz werySkacie > Weryfiacp
o o
Kod weryfikacyjny

Metody 00 30etoych Metody:

Aplicacia Google 3 M t
Authenticatoe Authenticator
Kody SMS - SMS

Khocz zabezpiezzed DO Mumer + Kiucz bezpeczedsty
Ustaw aplikac g Skonfiguruj apikacy



4) Kopie zapasowe — wigcz

iCloud/Google One/OneDrive; & ki Kophzepssons/clod
testowo przywrdc plik, by miec
pewnos¢, ze kopia dziata. Kopia zapasowa iCloud [ @)
Automatycznie tworz kopig¢ zapasowq
aplikacji i danych na iCloud, gdy ten i iPhone
jesty sieci Wi-Fi, podigczony
Wskazéwka do zasilania i zablokowany. K

Zasada 3xZ: Zaktualizowane Ostatnia udana kopia zapasowa: Dzié 13:38

urzgdzenia, Zablokowany T
ekran, Zapas (kopie). i o e e

B) Co monitorowac (i gdzie to znalezc)

= Czas przed ekranem i uzycie aplikacji — raporty: Family Link
(Android), Screen Time (iOS), Family Safety (Windows).

= Historia przeglagdania — Chrome/Safari/Edge (z kontem

dziecka i filtrami).

Historia YouTube / YouTube Kids — ostatnio oglagdane; w Kids

mozna zatwierdzac kanaty.

Powiadomienia z aplikacji spotecznosciowych — sygnat

przecigzenia, jesli sg aktywne noca.

& Uwaga

Monitoruj tylko tyle, ile naprawde potrzebujesz. Nadmierna
kontrola ostabia zaufanie. Ustalcie zasady: co przegladasz, jak
czesto i po co.

C) Procedura 10 minut w tygodniu — szybki przeglad rodzica

1. Otworz raport czasu przed ekranem (Family Link/Screen
Time/Family Safety).
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2. Sprawdz 3 najdtuzej uzywane aplikacje i poréwnaj z
poprzednim tygodniem.

3. Przejrzyj historie YouTube/YouTube Kids i ostatnie subskrypcje.
4. Zapytaj dziecko: ,Co byto fajne online? Co cie zaniepokoito?”

5. Ustal ewentualne korekty limitéw i zaplanuj wspdlng
aktywnosc offline.

# Checklista (do wydruku)
L] Przejrzatem raport tygodnia
[ ] Rozmowa: 2 pytania do dziecka
L] Korekta limitow (jesli potrzeba)
[ ] Sprawdzona historia YouTube/Przegladarki
[ ] Zaplanowana aktywnosc offline

D) Bezpieczenstwo kont i
urzadzen — krok po kroku Konto Google

= Google (Android):
konto.google.com —
Zabezpieczenia — witgcz
2FA (aplikacja/klucze),
sprawdz logowania i
urzgdzenia.

Weryfikacja

dwuetapowa 6 2
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= Apple (iOS): Ustawienia —
[Twoje imie] = Hasto i
bezpieczenstwo— wigcz

2FA; sprawdz liste urzadzen i
~Znajdz".

Microsoft (Windows):
account.microsoft.co
m — Security = wigcz
2FA; wiacz ,Find my
device” dla laptopa
dziecka.

Lokalizacja i zdalna blokada:
witacz na

Hasto i bezpieczenstwo

Jan Kowalski
: —1

P—,

Haslo | bezpieczenstwo

g3

Zabezpieczenia

Weryfikacja dwuetapowa

YARaCH Bmuetapowey pOMags Chrond koMo pogrzer

fe 30 wyknnania I0gowana potrzebne sy dwie formy

Znajdz moje urzadzenie
Znajdywanrie MOjeQO urzadie

3 pOrmala na ZOkMIZOWANE 2gubsone) kb

sArad20oney konsoh SO W zgdrerva

Lokalizacja i zdalna blokada

Wiacz na Androidzie, IOS | Windows, aby w razie
zgubienia zablokowac lub wyczys$cic urzadzenie.

Androidzie/iOS/Windows, aby w

razie zgubienia
zablokowad/wyczyscic
urzgdzenie.

A Android ~ Znajdz moje urzadzenie

1. Ustawiena > Bezpeac2onstwo | prywatnost »
ns = 200

wrzadrenie”

« WAy rore
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E) Gdy wydarzy sie incydent — plan dziatania

e Spokdji rozmowa — celem jest pomoc, nie kara.

e Zabezpiecz dowody — zrzuty ekranu, linki, daty, nicki.

o Zablokujizgtos — uzytkownika/tresci w aplikacji; rozwaz
zmiane haset i wigczenie 2FA.

o Urzadzenie — skan antywirusem (Windows Defender),

aktualizacje; w razie potrzeby przywroécenie ustawien.

Zgtoszenia — szkota (przy rowiesnikach), administratorzy

serwisow; w powaznych sprawach policja.

& Uwaga — czerwone flagi

* Nocne, ukrywane korzystanie « Nagte skasowanie
kont/rozmow « Prosby o zdjecia/dane « Spadek nastroju,
izolacja. Reaguj natychmiast i zapewnij wsparcie.

F) Madre granice monitoringu (etyka i relacja)

= Transparentnos¢: dziecko wie, co jest monitorowane i dlaczego.
= Rozwdj: z wiekiem — wiecej zaufania i samodzielnosci.
= Relacja: technologia wspiera, ale nie zastepuje rozmowy.

Przestanie rozdziatu
Najlepszy monitoring to zaufanie + rytuat 10 minut tygodniowo +
higiena cyfrowa. To zestaw, ktory dziata w codziennosci.
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Rozdziat 7: Umowa cyfrowa rodzic-
dziecko i scenariusze rozmoéw

Ten rozdziat daje Ci gotowe, praktyczne narzedzia: umowe cyfrowg
do podpisania z dzieckiem, scenariusze rozmoéw w trudnych
sytuacjach oraz karty do wydruku. Dzieki nim wprowadzisz jasne
zasady i utrzymasz dobrg relacje — bez krzykow i walki z telefonem.

A) Po co umowa cyfrowa? (i dlaczego dziata)

Dlaczego dziata:

= daje dziecku poczucie sprawczosci (wspottworzy zasady)
zamienia ,zakazy” na ,uzgodnienia”

= utatwia konsekwencje (odwotujemy sie do wspdlnie
podpisanego dokumentu)

. porzadkuje oczekiwania i granice (czas, tresci, prywatnosg,
bezpieczenstwo)
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Zanim podpiszecie
umowe:

1) Porozmawiaj o tym, co
dla dziecka w internecie
jest wazne (gry, kontakt z
klasa, pasje).

2) Powiedz, co jest wazne
dla Ciebie
(bezpieczenstwo, sen,
szkota, relacje).

3) Ustalcie cele: np. 8 h
snu, nauka przed
rozrywka, brak telefonu
przy positkach.

B) Gotowa UMOWA CYFROWA — wersja podstawowa (do
wydruku i podpisu)

# Instrukcja

Wydrukuj te strone, wstaw imie dziecka i wspdlnie przejdzcie
kazdy punkt. Zasady zapisuj prostym jezykiem; dopiszcie rzeczy
wazne dla Waszej rodziny.
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UMOWA CYFROWA RODZIC-DZIECKO

Imie dziecka: Wiek: __ Data:

1) Czas i rytm:

* maks. ___ min dziennie rozrywki online (dni szkolne); ___ min
(weekend)

* przerwa od tech. na min. 1 h przed snem; urzgdzenia tadujemy
poza sypialnig

2) Strefy i chwile offline:

« zero telefonow przy positkach i w czasie lekcji/odrabiania zadan
3) Bezpieczenstwo i prywatnosc¢:

* nie podaje adresu, szkoty, nazwiska, haset; nie wysytam zdjec
obcym

* prosze rodzica o pomocg, jesli cos mnie zaniepokoi online

4) Kontakty i publikacje:

+ do znajomych dodaje osoby, ktére znam z realu (chyba ze
rodzic zaakceptuje inaczej)

* zanim opublikuje zdjecie innych — pytam o zgode

5) Zgody i instalacje:

* nowe aplikacje instaluje po zgodzie rodzica; zakupy w
aplikacjach — tylko za zgodg

6) Narzedzia i raporty:

* zgadzam sie na limity czasu i raporty (Family Link/Screen
Time/Family Safety) — wiem, po co sg

7) Konsekwencje i naprawa:

« jesli ztamie zasady: krétkie ograniczenie + plan naprawczy
(patrz drabina konsekwencji)

Podpisy:
Rodzic/opiekun:
Dziecko:
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C) Umowa cyfrowa — dopasowanie do wieku

6-8 lat (wersja prosta)

® Oglagdam/gram tylko to, co wybraliSmy razem.

= Jak co$ mnie przestraszy — natychmiast wotam rodzica.
= Nie rozmawiam z obcymi w grach.

= Tablet/telefon odpoczywa po kolacji.

9-12 lat (wersja rozszerzona)
® Limit dzienny: ___ min; najpierw szkota/obowigzki, potem
gry.
= Pytam o zgode, zanim dodam kogos do znajomych.
= Nie wysytam zdje¢ nikomu, kogo nie znam w realu.
= Jesli widze hejt — blokuje i zgtaszam, mowie rodzicowi.

13-16 lat (wersja partnerska)

® Sam zarzgdzam czasem; jesli raport pokaze przecigzenie —
ustalamy korekte.

= Uwaznie dobieram znajomych i dbam o prywatnosc profilu.

= Nie publikuje nic, co mogtoby mnie skrzywdzi¢ w przysztosci.

= Biore odpowiedzialnosc za konsekwencje i realizuje plan
napraweczy, jesli ztamie zasady.

D) Scenariusze rozmoéw (gotowe skrypty)

1) ,,Pierwsza umowa” — start bez napiecia

Rodzic: ,Chciatbym, zebysmy ustalili zasady korzystania z
telefonu tak, zeby byto i bezpiecznie, i przyjemnie. Co jest dla
ciebie w telefonie najwazniejsze?”

Dziecko: ,Gry i kontakt z klasg.”

Rodzic: ,OK. Dla mnie wazne sg sen i nauka. Ustalmy wspdlnie
limity i miejsca, gdzie telefon odpoczywa.”

Cel rozmowy
Potgcz potrzeby dziecka z oczekiwaniami rodzica i zapisz
wspolne , TAK/NIE".
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2) Gdy podejrzewasz grooming/niebezpieczny kontakt
Rodzic: ,Zauwazytem, ze duzo piszesz z kim$s nowym. Chce miec
pewnosc¢, ze to bezpieczne. Nie bede cie karac za szczerosc.
Powiedz — skad sie znacie?”

Dziecko: ,Z gry.”

Rodzic: ,Super, ze méwisz. Pamietaj — prawdziwy przyjaciel nie
prosi o sekrety ani zdjecia. Jesli ktos$ prosi — blokujemy i
zgtaszamy. Pomoge ci to zrobic.”

3) Cyberprzemoc — dziecko jest ofiarg

Rodzic: ,Widze, ze trudniej ci ostatnio zaglgdac do telefonu. Czy
ktos byt dla ciebie niemity w sieci? Jestem po twojej stronie —
razem to ogarniemy.”

— Zrob zrzuty ekranu, zablokuj sprawce, zgtos w aplikacji i w

szkole, wesprzyj emocjonalnie.

4) Dziecko zobaczyto tresci seksualne/przemocowe

Rodzic: ,To, co widziate$, mogto byc¢ trudne. Dzieki, ze mowisz. To
nie twoja wina — internet czasem pokazuje rzeczy, ktorych nie
chcesz widziec. Porozmawiajmy, co czujesz, i wigczymy filtry, zeby
to sie nie powtarzato.”

5) Ustalanie limitow (gdy jest konflikt o czas)

Rodzic: ,Raport pokazuje 3 h dziennie gier. Co mozemy zmienic,
zeby byto zdrowiej, ale wcigz przyjemnie? Proponuje: 1,5 h
dziennie + dodatkowe 30 min w weekend za odrobione
obowigzki.”
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6) Prosba o nowg aplikacje — decyzja ,, TAK/ZA
WARUNKIEM/NIE”

Rodzic: ,Pokaz mi aplikacje, ktérej chcesz uzywac. Przejrzymy
razem, do czego stuzy, jakie ma oceny wiekowe i czy ma kontrole
rodzicielska. Jesli spetnimy warunki bezpieczenstwa, dostajesz
zgode.” ™ TAK

# Drzewko decyzji — nowa aplikacja

e Do czego stuzy?

e Czy ma zgody i filtry?

e Czy mozeszuzywad w trybie prywatnym?
o Od jakiego wieku?

E) Drabina konsekwencji (zawsze z drogg powrotu)

1) Przypomnienie zasad > 2) Rozmowa i mini-zadanie naprawcze
— 3) Krotkie ograniczenie (np. 24 h mniej gier) — 4) Tryb ,,pod
opieky” (korzystanie tylko przy rodzicu) — 5) Pauza + plan
naprawczy (pisemny).

& Wazne
Konsekwencje muszg byc¢ krétkie, przewidywalne i uzgodnione
W umowie. Zawsze daj szanse na odbudowe zaufania.
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F) Tygodniowy przeglad rodziny — karta do wydruku

Co tydzierr 10 minut: przeglad raportu, rozmowa (2 pytania),
drobna korekta limitéw, wspdlny plan offline.

KARTA PRZEGLADU (data: ):

* Top 3 aplikacje: / /
* Co byto fajne online?
+ Co zaniepokoito?
« Ustalenia na tydzien:
Podpisy: Rodzic Dziecko

Wskazowka: Wydrukuj kilka kopii, trzymaj na lodoéwce i
odhaczaj postepy.

Sgrzriadqczniki: planszeilisty do BEZPIECZNE DZIECI

= Lista ,TAK/ NIE" do publikacji TWOJA CODZIENNA MISJA
w sieci (TAK: krajobrazy, prace CHECKLISTA DLA RODZICA
plastyczne' NIE adres SZkO{'a CZY MOJE DZIECKO JEST BEZPIECZNE W SIECI?
prywatne ZldJQ(]a) ' ' 6 Ustalilismy wspélne zasady domowe
. o , 0 Dziecko wie, kiedy i gdzie mate korzystadé z urzadzed
= Plansza ,Strefy offline” (stot, O3 W domu cbowisasje zasada bez telefonow pezy ol
{,az'enka Syplalnla). O Ustalilismy godzing, po ktorej ekrany 3 odktadane na bok
. . . . ” e B 1 Aviarld 1 -
. Plakat ,Pytaj, zanim klikniesz R

_— 3 pytan|a: ktO? Skqd to W|e? O Co tydzied reomawiamy o tym, co ciekawego dzieje sie w sieci

) Driecko wie, i¢ moie przyjéc do mnie 2 kaddym problemem

czy potwierdzajg to inne online
zrodia? Q Kontrola i edukacja

O Mamy wiaczona kontrolg rodziciétsky / Famdly Link /
Microsoft Famdy Safety

0 Dziecko wie, czym jest phishing, fake news | nieznajomyw sleci

O Znamy podstawowe zasady prywatnosci - nie udostepiamy
danychi 2dje¢ bez zg0dy

Radostaw Wilmariski
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e Gdzie szukaé pomocy

Jesli cos cie niepokoi, nie jestes sam. W Polsce dziata kilka
instytucji, ktére pomagaja rodzicom i dzieciom w
sytuacjach zagrozen online:

Instytucja

Dyzurnet.pl

Helpline.org.pl

Telefon zaufania
dla dzieci i
Saferinternet.pl
(NASK)

Policja /
cyber@policja.go

Co oferuje Kontakt

Zgtaszanie
niebezpiecznych
tresci

Wsparcie dla
rodzicow

dyzurnet.pl

800 100 100

Pomoci
rozmowa

116 111

Materiaty

) saferinternet.pl
edukacyjne

W sytuacjach
powaznych
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Rozdziat 8: Zestaw narzedzi — linki do
instrukcji wideo i polecane strony

Oficjalne przewodniki i filmy krok po kroku. Linki sg klikalne, a
takze znajdziesz kody QR do szybkiego skanowania.

7.1 Oficjalne przewodniki

= Google Family Link — = Family Link — strona
Centrum pomocy: ?roq;{ktu: le/familvii
amilies.google/familyli
support.google.com/f I - _

amilies

= Apple — Screen Time: = Microsoft Family Safety
support.apple.com/1 — konfiguracja:
08806 B support.microsoft.co
— m/famity-safety——
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= YouTube Kids — #® Praktyka

pretuere: Zawsze sprawdzaj date aktualizacji
support.google.com artykutu. Interfejsy zmieniajg sie

S czesto; w razie watpliwosci
- poréwnaj 2-3 zrédta.

7.2 Filmy instruktazowe (YouTube)

= Microsoft — Family Safety

= Apple Support —
(wideo): YouTube: zUOy-

oficjalny kanat: .
youtube.com/Apple NPaPeM
Support -

= Family Link —
playlista: Playlista
Family Link
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7.3 Centra bezpieczenstwa popularnych aplikacji

= TikTok — Family = Instagram — Family
Pairing: Center:
support.tiktok.com/ help.instagram.com
.../family-pairing /309877544512275

[=]3

= Snapchat — Family = Discord — Family Center:
Center: discord.com/safety-family-
parents.snapchat.co center -
m7/famity-center——

g0

i

s Roblox — Parental
Controls (FAQ):
en.help.roblox.com/...
fParental=Controls—
FAQ
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7.4 Filtry sieciowe (DNS/router)

= OpenDNS FamilyShield = Cloudflare 1.1.1.1 for
— router guide: Families — setup:
support.opendns.com developers.cloudflare.co
m| o .
. L.
1
n g
7.5 Aplikacje komercyjne
= Qustodio: qustodio.com = Kaspersky Safe Kids:

kaspersky.com/safe-kids

=« Norton Family:
us.norton.com/prod » 1L
) 1
Jak korzystac z listy:
Dodaj kluczowe linki do .
zaktadek. Wroc¢ do nich co 3-6 u .t

miesiecy — funkcje i nazwy
opcji potrafig sie zmieniac.
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Zatacznik A: Kody QR — szybkie skanowanie

Zeskanuj kod aparatem telefonu, by otworzy¢ instrukcje lub
strone pomocy. Pod kazdym kodem znajdziesz tez klikalny link

= Google Family Link -

Centrum pomocy
https://support.google.co

mIfamiIiesI?hI=p_I

= Apple - Czas przed
ekranem (Screen Time)

https://support.apple.co
m/en-us/108806

= YouTube Kids - pomoc

https://support.google.co
m/youtubekids/?hl=en

= Google Family Link - strona

produktu
https://families.google/family
link/

EFE

s [
138 = 4

= Microsoft Family Safety -
konfiguracja
https://support.microsoft.com
E\-uslaccaunt-billinglset-up-
microsoft-family-safety- Bl
b6280c9d-38d7-82ff-0e4f-
a6cb7e659344
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» TikTok - Family Pairing = Instagram - Family Center
https://support.tikt https://help.instagram.com/
ok.com/en/safety- 309877544512275
hc/account-and-
user-safety/family-
pairing -

= Snapchat - Family Center = Discord - Family Center
https://parents.snapchat. https://discord.com/safety-
com/family-center family-center
] ols30
L | x

s Roblox - Parental Controls
FAQ

https://en.help.roblox.com/
hc/en-
us/articles/30428248050068
-Parental-Controls-FAQ
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= OpenDNS FamilyShield
- router guide

https://support.opendns.

com/hc/en-
us/articles/228006487-
FamilyShield-Router-

s Qustodio - strona
https://www.qustodio.co

m/en/

Norton Family - strona
https://www.us.norton.c

om/products/norton-
family

= Cloudflare 1.1.1.1 for
Families - setup

https://developers.cloudflare
.com/1.1.1.1/setup/

= Kaspersky Safe Kids - strona
https://www.kaspersky.com/
safe-kids

O Internet Matters -
Parental Controls
https://www.internetmatter

s.org/parental-controls/
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Zakonczenie - refleksja dla rodzica

Internet to nie wrog.

To narzedzie - potezne, szybkie i czesto nieprzewidywalne.
Twoje dziecko dorasta w Swiecie, ktorego ty nie miates. Ale to
nie znaczy, ze nie mozesz go zrozumiec. Wystarczy, ze
pojdziesz z nim kawatek tej drogi - zamiast préobowac
zatrzymac Swiat.

Nie bdj sie rozmawiac o btedach. Nie bgj sie przyzna¢, ze nie
wiesz. W oczach dziecka nie musisz by¢ wszechwiedzgcym
rodzicem. Wystarczy, ze jesteS obecnym rodzicem. Bo
najlepszy filtr, najskuteczniejsza aplikacja i najmocniejsze
hasto, to zaufanie miedzy tobg a dzieckiem.

Zrob pierwszy krok dzis - nie jutro.

» Zapytaj: ,Co dzis ciekawego widziates w internecie?”

® QObejrzyj razem z dzieckiem jego ulubiony filmik.
= Powiedz: ,Nie wszystko rozumiem w tym swiecie, ale chce
wiedziec, co jest dla ciebie wazne.”

To najprostsza i najpotezniejsza forma cyberbezpieczenstwa.

Bo bezpieczenstwo dziecka w sieci zaczyna sie od twojej
rozmowy.
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Podziekowanie od autora

Dziekuje, ze siegnates po ten e-book. Kazdy rodzic, ktory chce
zrozumiec cyfrowy sSwiat swojego dziecka, juz wykonuje ogromny
krok w strone bezpieczenstwa i zaufania.

Ten poradnik powstat z potgczenia wiedzy, doswiadczenia i
codziennych rozméw o tym, jak technologia wptywa na nasze
zycie rodzinne.

Mam nadzieje, ze dzieki zawartym tu wskazéwkom tatwiej bedzie
Ci chroni¢ swoje dziecko, a jednoczesnie nauczyc je madrego i
odpowiedzialnego korzystania z Internetu.

Dziekuje wszystkim, ktorzy wspierali mnie w procesie tworzenia
— rodzicom, nauczycielom i specjalistom, ktorzy podzielili sie
swoim doswiadczeniem.

Z wyrazami szacunku,

Radek Wilmanski
SafeBook Polska
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J Dziekuje za
przeczytanie!

Masz chwile na krétka informacje zwrotng?

Jesli w trakcie czytania cos byto niejasne
albo zabrakto odpowiedzi na wazne pytanie — napisz do mnie
maila: safebookpolska-kontakt@wp.pl

Czytam kazdg wiadomosc¢.

Jesli cos bedzie wymagato doprecyzowania, zaktualizuje
e-booka i podesle nowg wersje mailowo.

Jesli ten e-book byt dla Ciebie pomocny

Bedzie mi bardzo mito, jesli zostawisz krétkg opinie lub ocene
na stronie produktu.

To pomaga innym rodzicom podjg¢ dobrg decyzje.

A jesli znasz kogos, komu ten temat moze pomaéc
Smiato pole¢ mu tego e-booka.

Dziekuje za zaufanie

Radek Wilmanski SafeBook Polska
Autor e-booka

,Cyberbezpieczenstwo Twojego dziecka”

© 2025 Radek Wilmanski. Wszelkie prawa zastrzezone.



